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ALTALANOS TAJEKOZTATAS

Az adatkezeld az adatkezelési tevékenységét Ugy végzi, hogy az felelien meg az Eurdpai Parlament
és Tandacs 2016/679. szamu Altalanos Adatvédelmi Rendeletének, ismert elnevezéssel: a G DPR-nek,
amely alapvetben szabdlyozza a természetes személyeknek a személyes adatok kezelése
tekintetében tortéend védelmét és az ilyen adatok szabad aramlasat.

1.1. A Szabdlyzat célja

A jelen szabalyzat célja a Tarsasag dltalanos miikédésében minden papir alapu adatkezelése és
informatikai rendszerhasznalata soran eléirni azokat az alapvets, minden munkatirsra vonatkozo
viselkedési, munkahelyi és informatikai eszkbzok hasznalatira vonatkozod biztonsagi szabalyokat,
amelyek az alapvetd adatok (beleértve a személyes adatok) kezelésének adatbiztonsagi feltételeit
biztositjak.

A Tarsasag altal kezelt adatok adatbiztonsaganak kialakitisahoz és fenntartdasahoz — a jelen
szabalyzat elGirasan, betartasan és szamonkérésén tilmenden — szilkség van még az Informatikai
infrastruktura Uzemeltetésének megfeleléen biztonsagos és szabalyozolt milkodtetésére is, amelyre
vonatkozo adatbizionsagi alapelveket a rendszergazda szamara az T Uzemeltetés Adatvédelmi
Szabdlyzata" ¢. szabalyzat tartalmazza.

1.2. A szabalyzat hatalya

A jelen szabdlyzat hatilya kiterjed a Tarsasag minden alkalmazottjgra és szerzddéses
alvallalkozojara, akik a Tarsasag informatikai infrastruklurajahoz hozzaférnek, azt hasznaljak, illetve a
Tarsasag folyamataiban, tevékenységeiben részt vesznek, a Tarsasag szamara (adatokkal térténd)
milveleteket, feladatokat latnak el.

1.3. A szabalyzat hasznalata

Jelen adatbiztonsagi szabalyok azokat altalanos, szamitdgépes munkahelyen dolgozd minden
kollega, munkatars altal betartandd adatbiztonsagi céli szabalyokat foglaljak ossze, amelyek
alapvetdek és szikségesek a papir alapi és elektronikus formatumi adatok — kiléndsen a személyes
adatok — kezelésének alapveté biztonsagos hasznalatahoz.
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2. BIZTONSAGRA TOREKVO VISELKEDES A MUNKAHELYEN

2.1.

2.2.

2.3.

2.4

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Személyes adatokat tartalmazé dokumentumok, iratok nem hagyhaték fellgyelet nélkil az
asztalon.

Munkavegzés soran (lehetdleg) csak azok az iratok, illetve dokumentumok lehetnek eldl az
asztalon, amelyek az adoit munka végzéséhez akkor sziikségesek.

Munkavégzes utdn minden személyes adatot tartalmazd dokumentumot, iratot és elektronikus
adathordozot el kell tenni az aszialokrdl, es zart, biztonsagos helyen kell tarolni.

A zarhato irdasztalokat és szekrényeket is (amennyiben kulcsra zarhatdak) kulcsra zarva kell
tartani, és a kulcsokat bizlonsagos helyen kell drizni.

Megbeszélések utan a tanacskozoterembdl (targyalébol) minden bizalmas  tartalmi
dokumentumot, kildndsen a szemeélyes adatokat tartalmazo iratokat, papirokat, jegyzeteket el
kell tavolitani. (Ide beleértenddk a hasznalt flip-chart papirok eltavolitasa, tablak letdrliése, stb.)

Személyes adatokat tartalmazd dokumentumok, iratok masolasakor sem eredeti példany, sem
masolat nem maradhat a masoldban.

Szemeélyes adatokat tartalmazd dokumentumok, iratok csak olyan személyeknak adhatdk at,
akik munkakori feladatuknal fogva vagy jogszabalyi eldirdsnak megfelelve jogosultak azoknak
az informacionak a megismerésére wvagy hasznalatara, és az atadd személy errdl
meggydzadott.

Elektronikus atviteli Ot (pl. telefon, fax, e-mail) esetén a bizalmas informaciokat ajanlott, az zleti
titoknak mindsitett informacickat kotelezd titkositva atvinni.

Amennyiben a személyes adatokat tartalmazdé dokumentumok, iratok Grzésére, tarolasa mar
nincs szilkség, azokat papirdaraloval kell megsemmisiteni, vagy biztonsagos gylijlés, tarolas
utan eljuttatni a szabalyozdsnak megfeleld, feligyelt megsemmisitésre.

A személyes adatokat larlalmazd  kézi  feljegyzéseket, munkapélddnyokat, masolati
példanyokat, stb. ugyanolyan biztonsaggal kell kezelni, mint az azokat az informaciokat
tartalmazd eredeti, hivatalos iratokat.
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3. A SZAMITOGEPES MUNKAHELY BIZTONSAGOS
HASZNALATA

3.1.

3.2

3.3

3.4,

3.5,

36,

3.7.

3.8,

3.9.

3.10.

3.11.

312
3.13.

Minden felhasznald koteles az altala hasznalt szamitdgeépet rendeltetésének me gfelelden,
kizardlag munkajanak végzésére, illetve tdmogatasara hasznalni.

Minden felhasznald koteles az esetleges meghibdasodasokat azonnal jelezni a
rendszergazdanak.

TILOS a szamitogép (vagy egyéb informatikai eszkdz) burkolatat megbontani, az eszkdz belsd
részéhez hozzaférni, azon valtoztatasokat végezni. A garancia cimke nem sériilhet meg!

TILOS a telepitett {(nem hordozhatd) szamitogépet (vagy egyéb informatikai eszkézt) a
rendszergazda értesitése nélkil mas munkahelyre attelepiteni.

A felhasznald nem wvaltoztathatja meg a hasznalatdba kapolt szamitogép (vagy egyéb
informatikai eszktzok) konfiguracicjat. A perifériak cseréjét, a szoftverek telepitését csak a
rendszergazda vegezheti.

TILOS killsé bootolast (szamitogép kilsé egységrdl vagy perifériarol torténd inditasat)
alkalmazni.

A felhasznald szamitégépét csak sajat azonositdjaval és jelszavaval belépve hasznalhatja. A
felhasznald szamara buntetbjogi, illetve munkajogi feleldsségre vonas terhe mellett TILOS mas
azonositojanak hasznalata.

A felhasznalo a szamitogépeken csak azokat a szoftvereket hasznalhatja, amelyeket a
rendszergazda a munkaja elvégzéséhez telepitett.

A felhasznald a szamitogepére semmilyen szoftvert nem telepithet, nem tordlhet, és nem
modosithat. E  rendelkerés megszegeéséért a  felhasznald  ellen feleldsségre  vonas
kezdemenyezhetd.

A felhasznald semmilyen olyan szoftvert, amit nem a rendszergazda telepitett, nem futtathat a
szamitogépén. (Ebbe beleértendék a telepitést nem igényld, kilsé eszkdzrél — pl. CD/OVD-
ROM, USB Flash drive, stb. — indithatd programok, valamint a freeware, shareware szoftverek,
illetve barmilyen nem a Tarsasag tulajdonat kepezd szoftverek is.)

A szamitogépes asztalon minél kevesebb alkalmazas, dokumentum legyen egyidejlleg
megnyitva, lehetdleg csak azok, amelyek az adott munka vegzésehez akkor sziksagesek.

Révidebb ideji tavollét esetén a szamitégépet legalabb zarolni kell.

Hosszabb ideji tavollét esetén ki kell jelentkezni az alkalmazasokbdl, és a szamitdgépet ki kell
kapcsolni.
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A HORDOZHATO SZAMITOGEPEK BIZTONSAGOS

HASZNALATA

4.1. A hordozhatt szamitdgépek biztonsagos hasznalatara érvényesek a szamitdgépek biztonsagos
hasznalatara, az elbzd fejezetben elbint szabalyok mind.

4.2. A hordozhatd szamitdgépet exirém hémérséklet, magneses tér, magas paratartalom vagy erds
flistképzddés hatasanak kitenni TILOS.

4.3. A szamitogépeket mikodd allapotban szallitani nem szabad. (Ez nem vonatkozik az utazas
kdzbeni hasznalatra.)

4.4. Repilldutak alkalmaval hordozhald szamitdgép kézipoggyaszként szallitandd. Lehetdség
szerint el kell kerlilni a rintgenkészilékkel torténd vizsgalatot.

Adatbiztonsagi szabalyok:
4.5. Személyes adatok csak titkositva tarolhatok a hordozhato szamitégépeken.

4.6. A hordozhatd szamitogépen lokalisan tarolt adatok rendszeres mentésérdl a felhasznald maga
kiteles gondoskodni. A mentéseknek az adathordozdon fitkositva kell tarolni, és az
adathordozdkat biztonsagosan kell tarolni,

4.7. A kilsd munkahelyen torténd feladat elvégzése utdn a hordozhatd szamitdgépeken keletkezett
vagy tarolt adatokat a megfeleld a haldzati fajlszerverekre kell menteni, és ezt kovetden a
hordozhatd szamitdgéprdl le kell ket toréini.

Jogosulatianok altali, informaciohoz vald hozzaférések megakadalyozasa:

4.8, Bel- es kilfoldi kikildetésre vilt (munkahelyi és otthoni hasznalaton kivil) utazd kollégak
notebookjainak titkositasat el kell végezni, ennek alkalmazasaén a felhasznalo felelds,

4.9. A hordozhatd szamildgépet csak annak a rendszergazda altal bedllitolt felhasznaldja, a sajat
bejelentkezésavel és jelszavaval, a munkavégzés céljara hasznalhatja.

4.10. TILOS a hordozhatd szamitogépet mas célra haszndlni, illetve masoknak (pl. csaladtagoknak,
baratoknak, iigyfeleknek) hasznalatra atengedni.

4.11. Klléndsen ott kell a hasznalatot kovetden a tarolt adatok torlésére odafigyelni, ahol a
hordozhatd szamitagépet megosziva hasznaljak.

4.12. Nyilvanos helyeken tarténé hasznalatnal tgyelni kell arra, hogy illetéktelenek ne olvashassak el
a képernyd tartalmat.

4.13. A hordozhatd szamitogép rovid idejl elhagyasakor is azonnal zarolni kell a szamitdgépet, ezzel
megakadalyozva azi, hogy kivilaliok betekinthessenek rendszerbe,

4.1.4 A rendszergazda altal installalt jelszavas keépernydvédi toriése vagy varakozasi idejének
megvaltoztatasa TILOS.

Hordozhatd szamitogépek fokozott virusveszélye kockazatainak cstkkentése:
4.15. Arendszergazda ailtal instaliait kdzponti virusvédelmi rendszer hasznalata kbtelezd,

4.16. Az idegen kiils¢ adathordozok (pl. optikai adathordozok, kilsé mereviemezek, flash drive-ok)
virusmentességét felhasznalasuk elitl kdtelezd megvizsgalni.

4.17. A hordozhaté szamitogép kilsé haldzatra kapcsolodasat (pl. szallodakban, véasarokon,
beszallitoknal, otthon) kévetd hasznalata elétt soron  kiviili, teljes gépre vonatkozd
virusellendrzést kitelezd végrehajtani.

Intézkedések, ha a hordozhaté szamitégépet mar elloptak, vagy elveszitették:
4.18. Az ellopas, elveszités tényét a leheld leggyorsabban jelenteni kell a rendszergazdanak.
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4.19. Tajékoztatni kell a kdzvetlen felettes vezetdt arrdl (elézetesen széban, majd ahogyan lehetéség
adodik erre, irasban is megerdsitve), hogy a berendezés tartalmaz-e barminemi( személyes
adatot, vagy a Tarsasag illetve igyfelei rendszereihez tavoli hozzaférési lehetdséget.

4.20. Ha a szamilogépet a szallodai szobabdl vagy a szdlloda ingallanjan allo kocsibdl loptak el
értesiteni kell a szdlloda vezetését.

4.21. Rendérségi jegyzékonyvet kell felvetetni lopas esetén.

4,22, Hordozhatd szamitogép ellopasa esetén, hogyha az személyes adatot is fartalmazolt, azt
személyes adatvédelmi incidensnek kell mindsiteni, és az annak megfeleld eljarast azonnal el
kell inditani.
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5. MOBIL INFORMATIKAI ADATHORDOZOK BIZTONSAGOS

HASZNALATA

5.1.  Munkavegzés céljaira csak a rendszergazda dltal kapott, céges adathordozo hasznalhato.

5.2. Az adathordozokat azok feldolgozasa és tarolasa alatt Ggy kell kezelni, hogy biztositva
legyenek elveszlés, megsemmisilés, megsérilés és elcserélés, valamint jogosulatian
hozzaféras ellen.

5.3, Gondosan és elzarva kell a hasznalaton kiviili adathordozokat is tarolni.

5.4. Azokat a mobil adathordozokat, amelyeket privat szamitégéppel térténd adatcserére
hasznaltak, djrafelhasznalas eldtt djra kell formazni.

5.5. A szemelyes adatokrol készillt masolatok érzékenysége - és adatvédelmi igénye — megegyezik
az eredeti személyes adat érzekenységével, ezért ugyanlgy kell védeni a masaolatokat is.

5.6. Szemeélyes adatot tartalmazd elektronikus adathordozokat egyidejileg mas célra felhasznalini
TILOS.

5.7. Személyes adatok titkositolt tarolasa hordozhatd elektronikus adattarolon ajanlott, amennyiben
a hordozhat¢ adathordozon a személyes adatok Tarsasag telephelyén kiviili szallitdsa vagy
atadasa szikséges, akkor viszont minden esetbaen kitelezd.

5.8. A hordozhatd adathordozokon lévd adatok illetéklelenek altali hozzaféréséért a felhasznalo a
felelis,

5.9. Szemeélyes adatot tartalmazd, meghibasodott hattértar egyseéget (mereviemezt) akar garancialis
javitas keretében lecserélni, vagy barmely formaban kiadni TILOS. [(Ez vonatkozik a halozati
mereviemezes nyomiatok és multifunkcionalis berendezések mereviemezeire is.)

5.10. Selejtezésre kijeldlt, személyes adatokat tartalmazd elektronikus adathordozokat kidobni

TILOS. Azt minden esetben dokumentall megsemmisitési eljarassal, bizoltsag eldtt kell
selejtezni,
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6. A TARSASAG INFORMATIKALI HALOZATANAK
BIZTONSAGOS HASZNALATA

6.1. A haldzaton csak a rendszergazda altal biztositott és izemeltetett informatikai eszkdzok
jehetnek.

6.2. Szamitogép-haldzati kabel szomszédos helyiségekbe torténd athizasa TILOS!
8.3. A haldzatba a felhasznalok csak a sajat belépési azonositojukat hasznalva jelentkeznek be.
6.4, TILOS a sajat azonositd és jelszo ataddsa masnak.

6.5. A rendszergazda altal biziositolt eszkézoket a vallalati halozatra csatlakoztatas soran egy
masik, lokalis (vezetékes vagy vezeték nélkdli) haldzatra kotve megosztani SZIGORUAN
TILOS!

6.6. Az informatikai rendszer hasznalata otthonrdl csak korlatozottan, felsté vezeldi engedéllyel,
biztonsagos VPN csatornan keresztili bejelentkezéssel engedélyezhetd.

6.7. Az informatika rendszerek tavoli eléréssel 6rténd hasznalata soran a rendszergazda altal
beallitott biztonsagi eljarasok, eszkbzok és beallitasok (pl. titkositott csatorna, VPN, sib.)
haszndlata kéitelezd.
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7. JELSZO HASZNALATI SZABALYOK

A jelszd képzése:

7.1, A jelszonak olyannak kell lennie, hogy tulajdonosa kénnyen megjegyezhesse, de a kiviilaliok
nehezen talalhassak ki,

7.2. Egy jelszonak, ha az technikailag lehetséges, minimum 8 karakterbdl kell allnia, nagy és
kisbetilket, szamokat kell tartalmaznia.

7.3. A korabban mar alkalmazott jelszavakat nem szabad 16bbszor felhasznalni.

7.4.  Kilonbozd rendszerekhez torténd belépésekre killonbozi jelszavakat kell hasznalni.
A jelszavak cseréje:

7.5.  Ajelszdt a kdvetkezd esetekben mindig azonnal meg kell valtoztatni:

- A jelszdo tudatos tovabbadasa esetében, amennyiben az ok mar nem all fenn (pl.
karbantartasi munkak).

- Minden olyan esetben, amikor fennall a gyandja annak, hogy ismertté valt.

- A rendszerrel egyltt kiszallitott, eldre beallitott jelszavakal az Uzembeallitist kivetden
azonnal,

7.6. Minden egyéb esetben a javasolt jelszavakat rendszeresen cserélni.
A jelszo titokban tartasa:
7.7.  Afelhasznalonak titokban kell tartani jelszavait.

7.8.  Ajelszavakal még a kbzeli munkakapcsolatban allg, egymast jol ismerd kollégak sem kozdlhetik
egymassal.

7.9. A feltétlenil szilkséges jelszo-feljegyzések csak ugy tarolhaték, hogy ahhoz csak és kizardlag
maga a felhasznald férhet hozza személyesen.

7.10. A jelszo-feljegyzések tarolasdra nem hasznalhatok az On. szabadon rendelkezésre allo
«emlékezel-segittk”, mint pl. felragasztva monitorra, billentyizet aljara, stb.

7.11. Jelszavak nem tarolhato olvashato formatumi fajlokban (pl. txd, doc, xls, stb. f&jl).

7.12. A jelszavakat és azonositokat tartalmazé lizeneteket nem szabad (izenetrdgzitén megadni, FAX
kesziilékkel, vagy nem titkositott csatornan elkildeni.

7.13. A jelszavak bevitelénél Ugyelni kell arra, hogy azt begépelés kézben masok ne olvashassak el,
ne leshessék ki.

Kiilonleges szabalyok helyettesitések/vészhelyzetek esetére

7.14. Kivételes eselekben (pl. a jelszd elvesztése, elfelejtése esetén) a rendszergazdatdl, a megfeleld
szemelyi azonositas utan egy Uj jelszo igényelheld. Az ) jelszot a belépést kévetden azonnal le
kell cserélni, erre a rendszer automatikusan felszalit.

7.15. Helyetlesités és tavollét esetén az érintett helyettesité személy rendszerbeli meghatalmazasa,
és ezen keresztll szamara - a helyeltesités idétartamara — a sziikséges jogosultsagok kézponti
(rendszergazda altali) bedllitasa a helyes, hivatalos eljaras,
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MUNKAVALLALOI
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Az Eurdpa Parlament és Tanacs 2016/679 Altalanos Adatvédelmi Rendelete —
.GDPR"

- A természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl -
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9. MUNKAHELY! INTERNET BIZTONSAGOS HASZNALATA

9.1.

8.2,

9.3,

9.4,

A Tarsasag az Internet hasznalatot munkavégzés céljabdl, a munkakdri feladatok hatékonyabb
ellatdsanak érdekében biztositja.

Az Internet hasznalatli engedeély személyre szdld, azt kizardlag a felhaszndld sajat maga veheti
igénybe.

Az Internetes oldalak elérése monitorozasra és naplozasra kerllheinek, a munkaval
dsszefiiggésbe nem hozhatd oldalak elérhetdségél a rendszergazda biztonsagi okbdl jogosuilt
karlatozni,

Egyertelmien munkahoz nem kéthetd témajld Internetes oldalak latogatasa TILOS, kilénosen
ha latogatasuk jogi kivetkezményekkel jard — akar BTK-ba iitkdzd - tevékenységet jelenthet.
{Pl. szexualis és pornograf tartalmi oldalak, torrent oldalak, rasszizmust, gylldletet, erdszakat
népszerlsitd oldalak, stb.)
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10. VIRUSVEDELMI SZABALYOK

A kdzponti virusvédelmi szoftver alkalmazasara vonatkozé szabalyok

10.1. A rendszergazda altal telepitett virusvédelem nélkiil sem halézati, sem 6nallé munkaallomas,
sem hordozhatd szamitdgép nem hasznalhata,

10.2. A felhasznalé nem akadalyozhatja a virusvédelmi program és részeinek folyamatos futasat.

10.3. A felhasznalonak kotelessége jelenteni a rendszergazdanak, ha észleli, hogy a gépén a
virusvédelmi szoftver nem mikodik folyamalosan.

10.4. A hordozhaté szamitégépek esetében a virusminta frissitésrél vald gondoskodas a felhasznald
kotelessége.

10.5. A szamitogépen idegen adathordozot csak virusvizsgalat utan lehet hasznalatba venni.

10.6. Aki az adatait és adathordozdit rendszeres virus ellendrzés vagy virusvédelmi intézkedés
(virusirtas) alol kivonja, feleldsségre vonhatd, illetve az abbdl eredd karokért felel.

10.7. Office dokumentumok esetében keriini kell a makrok és aktiv tartalmak megnyitasat, kilsé
forrasbol érkezé dokumentum esetében pedig nem szabad engedélyezni a makrokat.

Teenddk virusfertézés gyandja vagy biztos felismerése esetén:

10.8. Ha a felhasznald gépén virus jelenlétére utalé mikodési zavarok jelentkeznek,— ezt a
virusvedelmi program akar jelzi, akar nem,— a kivetkezd lépéseket kell tenni:

- Ne hasznalja tovabb virusos vagy virusgyanus rendszert,
- Ne véltoztassa meg a rendszer-allapolot.
- Azonnal jelentse az esetet a rendszergazdanak, és tartsa be annak utasitasait,

10.9. A rendszergazda jogosult a virusveszély elharitasdig a virusos szamitogépet a halézatrdl
levalasztani, azon a munkavégzést megtiltani.
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11. TEENDOK ADATVEDELMI INCIDENS ESZLELESE ESETEN

11.1. Adatvédelmi incidensnek mindsiilnek példaul:

Személyes adatok dokumentumaon, hordozhatd eszkdzdn, adathordozan vagy informatikai
rendszeren (pl. levelezéssel) torténd illegalis tovabbitasa.

lNetektelen hozzaférések személyes adatokat kezeld informatikai rendszerhez vagy
alkalmazashoz (pl. jelenlegi vagy volt alkalmazott vétlen vagy tudatos kézremiikodése altal,
vagy biztonsagi lyuk kihasznalasaval).

Szemelyes adalokat tartalmazd adatbazis részének vagy egészének sérilése vagy
elvesziése.

Az informatikai rendszer részének vagy egészének hasznalhatatianna valdsa virus vagy
egyéb rosszindulati szoftver altal.

Stb.

11.2. Adatvédelmi incidens (esemény) észlelésekor az azt észlelf személy kileles azonnal
tajékoztatni kozvetlen munkahelyi vezetdjét, aki haladéktalanul koteles lajékoztalni az
adatvedelemeért felelds vezetdt, Az adatvédelemért felelés vezetdnek azonnal el kell kezdenie
az esel kivizsgalasat, a megfeleld védelmi és karcsdkkentd intézkedések megtételét, és eleget
kell tennie a szilkséges jelentéstételi kotelezettségének, az Adatvédelmi incidenskezelési
szabalyzat” eldirasai szerint.
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12. ZARO RENDELKEZESEK

12.1, Hatalybalépés

Jelen szabalyzat 2018.05.25. napjan I1ét hatalyba, a benne foglaltak munkavallalék és egyéb
kidzrem(kodok részére toriénd megismertetése az adatkezeld lgyvezetdjének a feladata és
feleldssege.
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